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OBJETIVO

- Esta politica reflete o compromisso da administracao do Instituto de Medicina,
Estudos e Desenvolvimento - IMED com a protecdao de dados pessoais,
alinhando-se aos principios da privacidade, segsuranca e transparéncia no
tratamento dessas informacodes.

- Seu objetivo é estabelecer diretrizes e estruturas que possibilitem ao IMED
prevenir, detectar e responder de forma eficaz a quaisquer ameacas — internas
ou externas, intencionais ou acidentais — que possam comprometer a
confidencialidade, intesridade ou disponibilidade dos dados pessoais sob sua
responsabilidade, mitisando riscos e assesurando o cumprimento da legislacao
vigente.
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ESCOPO

- Esta politica abrange todos os dados e informacdes pessoais tratados pelo
Instituto de Medicina, Estudos e Desenvolvimento - IMED, seja na condi¢do de
controlador ou operador de dados, no exercicio de suas atividades institucionais
(doravante denominados “Dados Pessoais”).

- Entende-se por Dados Pessoais toda informacao relacionada a uma pessoa
natural identificada ou identificavel. Esses dados podem estar armazenados
em diversas formas e meios, incluindo, mas ndo se limitando a:

- Equipamentos eletréonicos, como computadores, smartphones, tablets e
outros dispositivos inteligentes;

Registros impressos, escritos em papel ou comunicacdao verbal (incluindo
conversas telefonicas);

- Midias de armazenamento como discos rigidos, cartdes, diretérios e bancos
de dados digitais;

- Redes internas ou externas de transmissdao de dados;

- O tratamento de Dados Pessoais refere-se a qualquer operag¢do ou conjunto
de operacdes realizadas com esses dados, com ou sem o uso de meios
automatizados. De forma exemplificativa, inclui: coleta, producao, recepcdo,
classificacdo, utilizacdo, acesso, reproducdo, organizacao, estruturacdo,
armazenamento, arquivamento, adaptacdo, modificacdo, recuperacao,
consulta, transmissao, divulgacao, distribuicdo, restricdao, extragao, eliminacao,
destruicao, avaliacdo, controle, combinacao, alinhamento, entre outras formas
de manipulacdo de dados, independentemente da midia, ferramenta, aplicativo
ou plataforma utilizada.
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AREA DE APLICACAO

Esta politica aplica-se a todos os colaboradores, parceiros, prestadores de
servico, voluntarios, estagiarios e quaisquer terceiros que atuem em nome
do IMED ou sob sua responsabilidade, em todas as unidades, instalacdes e
operacoes sob sua gestao.
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DESCRICAO

O IMED estd comprometido com a protecao dos Dados Pessoais e da
privacidade das informacdes sob sua responsabilidade, independentemente

da forma, suporte ou meio em que essas informacdes estejam armazenadas
ou sejam tratadas.

Para tanto, o IMED empenha-se em:

- Fazer da privacidade e da sesuranca da informacdo uma parte integrante
da cultura organizacional e das atividades operacionais do Instituto;

- Protesger, de forma eficaz, todos os Dados Pessoais sob sua suarda;

- Respeitar os direitos dos titulares de Dados Pessoais, conforme previsto na
legislacdo vigente;

- Assegurar o respeito a privacidade dos titulares, com base em principios de
boa-fé, finalidade, necessidade e transparéncia;

- Cumprir integralmente as normas e regsulamenta¢des de privacidade e
seguranca aplicaveis ao IMED e as atividades que executa;

- Promover a conscientiza¢do, capacitacao e o engajamento continuo de seus
colaboradores e parceiros em relacdao a protecao de Dados Pessoais.

HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

O IMED adota todas as medidas razodveis para assegurar que o tratamento
de Dados Pessoais ocorra apenas nas sesuintes hipoteses previstas em lei:

- Quando houver consentimento expresso do titular;

- Para cumprimento de obriga¢ao legal ou regulatéria do IMED ou do controlador
dos dados;

- Quando necessario para a execucdao de contrato ou de procedimentos
preliminares relacionados a contrato, a pedido do titular;

- Para a protecdo do crédito, nos casos permitidos pela legislacdo;

- Quando houver arquivamento de comprovantes de consentimento,
nas hipoteses em que o tratamento dependa da manifestacdao do titular.



DIREITOS DO TITULAR DOS DADOS PESSOAIS

O IMED assesgura ao titular dos dados o direito de acesso claro, facilitado e
transparente as informacdes sobre o tratamento de seus Dados Pessoais,
garantindo, no minimo:

- Finalidade do tratamento;

- Forma e duracdo do tratamento;

- Identificacdao do controlador;

- Informacdes de contato do controlador;

- Informacdes sobre o uso compartilhado de dados pelo controlador, e suas
finalidades;

- Responsabilidade dos agentes que realizarao o tratamento;

- Além disso, o titular tem garantidos os seguintes direitos:

- Receber confirmac¢do da existéncia de tratamento;

- Acessar seus Dados Pessoais tratados pelo IMED;

- Solicitar a correcao de dados incompletos, inexatos ou desatualizados;

- Requerer a anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com a legislacdo vigente;

- Obter a portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdao expressa e de acordo com a regulamenta¢do em vigor,
resgsuardados os segredos comercial e industrial;

- Solicitar a eliminagcdao dos Dados Pessoais tratados com base no
consentimento, exceto nos casos em que a legislagdao autoriza sua
manutencao;

- Ser informado(a) sobre as entidades publicas e privadas com as quais o
IMED compartilhou seus dados;

- Ser informado(a) sobre a possibilidade de negar o consentimento e as
consequéncias dessa recusa;

- Peticionar em relacdo aos seus dados perante a Autoridade Nacional de
Protecdao de Dados (ANPD);

- Opor-se ao tratamento de dados realizado com fundamento em hipoéteses
legais de dispensa de consentimento, em caso de descumprimento da
legislacao.



DADOS SENSIVEIS

O IMED compromete-se a ndo realizar o tratamento de Dados Pessoais
sensiveis, salvo quando amparado pelas hipoteses legais previstas na LGPD.
Consideram-se dados sensiveis:

- Origem racial ou étnica;
- Conviccao religiosa;
- Opinido politica;

- Filiacdo a sindicato ou a organizacdao de carater religioso, filoséfico ou
politico;

- Dados referentes a saude ou a vida sexual;

- Dados genéticos ou biométricos, quando vinculados a uma pessoa natural.

TRATAMENTO DE DADOS SENSIVEIS E DADOS DE CRIANCAS E
ADOLESCENTES

O IMED compromete-se a ndo realizar o tratamento de Dados Pessoais
sensiveis, exceto nas sesuintes hipdteses, conforme previsto na legislacao:

- Quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades legitimas e claramente informadas.

- Sem necessidade de consentimento, nas seguintes situacdes:

- Para cumprimento de obrisacdo legal ou resulatéria pelo IMED ou pelo
controlador;

- Para o exercicio regular de direitos, inclusive em contratos, processos
judiciais, administrativos ou arbitrais;

- Para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiros;

- Para tutela da saude, exclusivamente em procedimentos realizados por
profissionais de saude, servicos de sadde ou autoridade sanitdria;

- Para sarantir a prevencao a fraude e a sesuranca do titular, em processos de
identificacdo e autenticacdo em sistemas eletrénicos, ressuardados os direitos
do titular e desde que nao prevalecam direitos e liberdades fundamentais
que exijam protecdo reforcada.

INTEGRIDADE E FINALIDADE DO TRATAMENTO:

- O IMED garante que a integridade dos Dados Pessoais sera preservada em
todas as etapas do tratamento;

- Os Dados Pessoais serdao claramente identificados quanto a base legal que



autoriza seu tratamento, prevenindo o uso indevido ou desnecessario das
informacoes;

- Todo tratamento serd orientado pelos principios da necessidade, finalidade,
adequacado, livre acesso, qualidade dos dados, segsuranca, prevencao, ndao
discriminacdo e responsabilizacdao, conforme estabelece a LGPD.

BOAS PRATICAS NO TRATAMENTO E ARMAZENAMENTO DOS DADOS
PESSOAIS:

O IMED adota medidas técnicas, administrativas e organizacionais para
assesurar que:

- Os Dados Pessoais sejam armazenados apenas pelo tempo necessario para
o cumprimento das finalidades para as quais foram coletados, respeitando
0s prazos legais e contratuais aplicaveis;

- Os Dados Pessoais sejam disponibilizados as autoridades competentes,
exclusivamente mediante requisicao formal e legitima, conforme previsto
em lei;

- Seja assegurada a conformidade com os padrdes legais e regulatdérios
vigentes, especialmente os definidos pela Lei Geral de Protecao de Dados
(LGPD) e demais normativas aplicaveis a area da saude;

- Riscos e danos inerentes ao tratamento de Dados Pessoais sejam prevenidos
ou minimizados, especialmente no que se refere a incidentes de seguranca,
vazamentos, acessos Nndo autorizados ou quaisquer eventos que possam
comprometer a privacidade dos titulares.

FUNDAMENTOS DA POLITICA

O IMED cumpre intesralmente a Lei Geral de Protecdo de Dados Pessoais
(Lei n© 13.709, de 14 de asosto de 2018), bem como demais normas e
regulamentacdes complementares emitidas pela Autoridade Nacional de
Protecdao de Dados (ANPD) e outros 6rgdos reguladores pertinentes.

Para a implementacao desta politica, o IMED adota uma abordagem baseada
no gerenciamento global de riscos em seguranc¢a da informacao, observando
principios de confidencialidade, integridade e disponibilidade das informacdes.

As politicas taticas de seguranca da informag¢do sdao detalhadas por meio de
diretrizes, procedimentos e instru¢des de trabalho, aplicaveis tanto no contexto
institucional seral quanto nas unidades operacionais especificas.

Essas politicas e padrdes visam garantir a prote¢cdo dos Dados Pessoais contra:

- Acessos Nndo autorizados;



- Destruicdo, perda ou alteracdo acidental ou ilicita;
- Divulsacdao ou comunicacao indevida;
- Qualquer forma de tratamento inadequado ou ilicito.

- Todas as diretrizes sesuem, no minimo, os padrdes estipulados pela ANPD
e as boas praticas reconhecidas nacional e internacionalmente.

MEDIDAS DE SEGURANCA MINIMAS OBRIGATORIAS:

Para garantir a seguranca no tratamento de Dados Pessoais, devem ser
implementadas e formalmente registradas, no minimo, as seguintes medidas:

« Controle de acesso fisico: Prevencdao de acesso ndo autorizado a ambientes
e equipamentos que armazenam ou processam Dados Pessoais, bem como
a arquivos e documentos fisicos sensiveis;

« Controle de acesso légico (sistemas): Restricdes e mecanismos de
autenticacdo que evitem o uso indevido ou o acesso por pessoas Nao
autorizadas aos sistemas de informacdo que tratam Dados Pessoais.

Além dos controles fisico e légico ja descritos, o IMED adota as seguintes
medidas minimas adicionais de seguranca, com o objetivo de garantir a
protecao dos Dados Pessoais contra acessos ndo autorizados, vazamentos,
perdas acidentais, destruicdo ou qualquer forma de tratamento inadequado
ou ilicito:

« Controle de acesso aos dados: Assegurar que os usuarios dos sistemas
tenham acesso apenas as informag¢des compativeis com suas fungdes e
autorizacoes, evitando a leitura, copia, alteragao ou exclusao ndao autorizada
de Dados Pessoais;

« Controle de separacdo: Garantir que os dados coletados para diferentes
finalidades sejam tratados e armazenados separadamente, prevenindo usos
indevidos;

« Pseudonimizacgdo: Sempre que possivel, utilizar técnicas que dificultem a
associacao direta ou indireta dos dados a um individuo, exceto por meio de
informacdes adicionais mantidas separadamente em ambiente controlado
e seguro;

+ Controle de encaminhamento: Impedir o acesso indevido aos dados
durante transmissdes eletrénicas ou transportes fisicos, por meio de
protocolos seguros e rastreaveis;

« Controle de entrada de dados: Monitorar e registrar a insercao, modificacao
e exclusdao de dados, com identificacdo clara de quem realizou cada operacao;

« Controle de disponibilidade e capacidade de carga: Implementar



mecanismos para evitar a perda, indisponibilidade ou destruicdao fortuita
de dados, incluindo backups peridodicos e planos de continuidade;

« Controle de incidentes de seguranca: Estabelecer procedimentos de
prevencdo, deteccdo, resposta e mitisacdao de incidentes de seguranca da
informacdo, com registros e comunicacdo as autoridades competentes,
quando exigido.

ORGANIZACAO DA SEGURANGA DA INFORMACAO -
PAPEIS E RESPONSABILIDADES

A administracdao do IMED designard um Encarresado pelo Tratamento de
Dados Pessoais (Data Protection Officer - DPO), nos termos do artigso 41 da
LGPD.

Sao atribuicdes do Encarregsado:

- Receber e responder a reclamacdes, duvidas e comunicacdes dos titulares
de dados;

- Atuar como canal de comunicacao entre o IMED e a Autoridade Nacional
de Protecdao de Dados (ANPD), prestando os esclarecimentos e tomando as
providéncias necessarias;

- Orientar colaboradores e prestadores de servico sobre as boas praticas e
politicas relacionadas a protecdao de Dados Pessoais;

- Aconselhar a alta direcao e os setores institucionais sobre a implementacao
e cumprimento desta politica e das demais normas complementares a LGPD;

- Monitorar o cumprimento desta politica, realizando auditorias, treinamentos
e recomendacdes continuas.

- A administracdo do IMED podera delegar atribuicoes e tarefas especificas
relacionadas a protecdao de Dados Pessoais no ambito da organizacado.
No entanto, a delegsacdao de funcdes ndao exime a alta gestdao de suas
responsabilidades legais e institucionais quanto ao cumprimento das
obrigacdes previstas nesta Politica e na legislacdo vigente.

Todos os administradores, colaboradores, prestadores de servico, fornecedores
de equipamentos e terceiros que, de qualquer forma, estejam envolvidos no
tratamento de Dados Pessoais ou tenham acesso a essas informagdes, devem:

- Comprometer-se com a confidencialidade, integridade e seguranca dos
dados sob sua responsabilidade;

- Cumprir risorosamente as diretrizes, normas internas e legislacoes aplicaveis
a protecdo de Dados Pessoais;

- Adotar condutas sesuras no manuseio de informacdes pessoais, sejam elas
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fisicas ou digitais;

- Reportar prontamente qualquer incidente ou suspeita de violacdao da
seguranca da informacdo ao Encarregado ou setor responsavel.

- Esta politica sera revisada periodicamente, com intervalo maximo de trés
anos, ou sempre que houver mudancas significativas, internas ou externas,
que exijam sua atualizacdao para assegurar a conformidade legal, a eficacia
dos controles e a adequacao as melhores praticas em protecdao de Dados
Pessoais.
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