POLITICA DE
PROTECAO DE
DADOS PESSOAIS

DO IMED - INSTITUTO
DE MEDICINA,
ESTUDOS E
DESENVOLVIMENTO

1. OBJETIVO

Esta politica expressa a visdo da ad-
ministragcdo do IMED com relag¢do &

protecdo de dados pessoais.

Esta politica cria estruturas para que
o IMED possa proteger de quaisquer
ameacas as informagoes abrangidas
pelo seu escopo, sejam ameacgas in-
ternas, externas, deliberadas ou aci-
dentais, mitigando os riscos apresen-

tados por tais ameacas.

2. ESCOPO

Esta Politica de Prote¢cdo de Dados
Pessoais € aplicavel ao IMED e a to-
das as unidades de saude adminis-
tradas pelo IMED.

Esta politica abrange informagoes

e dados pessoais que o IMED, como

controlador de dados ou operador de
dados, trate em suas atividades ( os

“Dados Pessoais”).

Dados Pessoais sdo todos os dados e
informagoes relacionados a uma pes-

soa natural identificada ou identificavel.

Dados Pessoais podem assumir vdriw
formas e incluem informacgoes e dados
armazenados em computadores e di-
versos outros dispositivos inteligentes
(tais como smart phones, tablets...),
transmitidos por redes, impressos ou
escritos em papel, enviados por fax,
armazenados em fitas, discos ou car-
toes, ou pronunciados em conversas

ou pelo telefone.

Por tratamento entende-se, de for-
ma ndo exaustiva, qualquer operacdo
ou conjunto de operagdes (realizadas
com Dados Pessoais), seja ou nd
meios automatizados, tais ¢ o
leta, a producdo, ﬁ;pgéo, a clas-
sificacdo, a utilizagdo, o acesso, a re-
producdo, a gravagdo, a organizagdo,
a estruturagcdo, o processamento,

armazenamento, o orouivom”o, a
adaptagdo ou a alteragcdo, a recupe-

racdo, a consulta, o uso, a divulgacdo

OuU comunicagdo por transmissdo, por




disseminag¢do, por distribuicdo ou por
outra forma de disponibilizagdo, o ali-
nhamento ou a combinag¢do, a restri-
¢do, a extragdo, o apagamento, a eli-
minag¢do ou a destruicdo, a avaliagdo
o controle, a modificagdo, indepen-
dentemente da midia, mecanismo ou

plataforma utilizada.

A politica se aplica a todo o pessoal do
IMED, a todos os terceiros que pres-
tem servicos ao IMED e a todos os lo-

cais, instalagoes e operagdes d IMED.
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O IMED estd comprometido em prote-
ger os Dados Pessoais e a privacidade

das informagodes, independentemente

de serem detidas pelo IMED (como um
controlador de Dados) ou confiadas ao

IMED (como um operador de Dados).

Para isso, IMED empenha-se em:

+ FAZER DA PRIVACIDADE E DA
SEGURANGA DE INFORMAGCOES
UMA PARTE INTEGRANTE DA
ORGANIZAGCAO E DAS ATIVIDA-
DES DO IMED;

« PROTEGER OS DADOS PESSO-
AIS QUE TRATAR;

« RESPEITAR OS DIREITOS DOS
TITULARES DE DADOS PESSO-
AIS;

« RESPEITAR A PRIVACIDADE
DOS TITULARES DE DADOS
PESSOAIS;

« CUMPRIR COM AS DIVERSAS
REGULAMENTAGOES DE PRI-
VACIDADE E DE SEGURANCA
APLICAVEIS AO IMED E A SUAS

ATIVIDADES;

+  GERAR NAS PESSOAS QUE TRA-
BALHAM PARA O IMED A SEN-
SIBILIZAGAO, A PERCEPCAO E O

CONHECIMENTO APROPRIADOS
PARA A PROTEGCAO DE DADOS

PESSOAIS.

Por esse motivo o IMED toma todas as

medidas razodveis para que:




Somente sejam tratados Dados Pes-

sodis nas seguintes hipoteses:

+ Quando houver autorizacdo do

titular:

+ Para cumprimento de obrigag¢do
legal ou regulatdria do IMED ou do

controlador dos Dados Pessoais;

+ Quando necessdrio para a exe-
cucdo de contrato ou de procedi-
mentos preliminares relacionados
a contrato do qual seja parte o
titular dos Dados Pessoais, a pedi-

do do referido titular;

« Para o exercicio regular de direitos
em processo judicial, administrati-

VO ou arbitral;

« Para a protecdo da vida ou da
incolumidade fisica do titular ou de

terceiro;

« Para a tutela da saude, exclusi-
vamente, em procedimento rea-
lizado por profissionais de saude,
servicos de saude ou autoridade

sanitdria;

« Quando necessdrio para atender
aos interesses legitimos do IMED,
do controlador dos Dados Pes-
soais ou de terceiros, exceto no
caso de prevalecerem direitos e

liberdades fundamentais do titular

M rer|

que exijam a prote¢do dos dados

pessoais;
« Para a protecdo do crédito.

Sejam arquivados os comprovantes
de consentimento, nas hipodteses de
tratamento de dados pessoais que

seja sujeita a consentimento do titular.

O titular dos Dados Pessoais tenha
acesso facilitado as informagodes sobre
o tratomento de seus dados, acerca

de, do menos:

- Finalidade especifica do trata-

mento;
«  Forma e duragdo do tratamento;
« ldentificagdo do controlador;

« Informagdes de contato do contro-

lador;

+ Informagdes acerca do uso com-
partilhado de dados pelo controla-

dor, e finalidade;

+ Responsabilidade dos agentes que

realizardo o tratamento; e

« Direitos do titular, comm mencdo

explicita aos direitos de:

« Receber confirmag¢do da —




existéncia de tratamento;
Acesso aos dados:

Correcdo de dados incom-
pletos, inexatos ou desatua-

lizados:

Anonimizag¢do, blogueio ou
elimina¢gdo de dados desne-
cessarios, excessivos ou tra-
tados em desconformidade
com o disposto na legislagdo

em vigor;

Portabilidade dos dados a
outro fornecedor de servico
ou produto, mediante requi-
sicdo expressa, de acordo
com a regulamentacdo em
vigor, observados os segre-

dos comercial e industrial;

Elimina¢cdo dos dados pes-
soais tratados com o con-
sentimento do titular, exceto
nas hipdteses em que a le-
gislagdo autoriza a sua con-

servacao;

Informacdo das entidades
publicas e privadas com as o
IMED realizou uso comparti-
Ihado de dados;

Informacdo sobre a possi-

bilidade ou ndo de fornecer

consentimento e sobre as

consequéncias da negativa;

« O titular peticionar em rela-
¢do a seus dados contra o
IMED perante a autoridade

nacional;

« Otitularopor-se atratamen-
to realizado com fundamen-
to em uma das hipoteses de
dispensa de consentimento,
em caso de descumprimento

ao disposto na legislacdo;

Ndéo haja tratamento de dados pes-
soaqis sobre origem racial ou étnica,
convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo
de cardater religioso, filoséfico ou poli-
tico, dados referente & saude ou & visa
sexual, dado genético ou biomeétrico,
qguando vinculado a uma pessoa na-
tural (os Dados Pessoais Sensiveis) , a

ndo ser:

« Quando o titular ou seu responsa-
vel legal consentir, de forma espe-
cifica e destacada, para finalida-

des especificas; ou

+  Sem fornecimento de consenti-
mento do titular, nas hipdteses em

que for indispensdvel para:

+  Cumprimento de obriga-

¢do legal ou regulatéria pelo




IMED ou pelo controlador;

Exercicio regular de direitos,
inclusive em contrato e em
processo judicial, adminis-

trativo e arbitral;

Protecdo da vida ou da inco-
lumidade fisica do titular ou

de terceiro;

Tutela da saude, exclusiva-
mente em procedimento re-
alizado por profissionais de
saude, servicos de saude ou

autoridade sanitdria; ou

Garantia da prevencdo a
fraude e & seguranga do ti-
tular, nos processos de iden-
tificacdo e autenticacdo em
cadastro em sistemas ele-
trénicos, resguardados os di-
reitos do titular acima men-
cionados, e exceto no caso
de prevalecerem direitos e
liberdades fundamentais do
titular que exijam a protecdo

dos dados pessoais.

Nd&o haja tratamento de Dados Pesso-

ais de criancas e adolescentes a ndo

Quando realizado no melhor
interesse da crian¢a ou ado-

lescente; e

+  Sejam tornadas publicas as
informacgodes sobre os tipos
de dados coletados, a forma
de sua utilizagdo e os pro-
cedimentos para o exercicio
dos direitos de seus titulares;

e
«  Haja:

+  Consentimento especifico e
em destaque dado por pelo
menos um dos pais ou pelo

responsavel legal; ou

+ A coleta for necessdria para
contatar os pais ou o res-
ponsavel legal, utilizados
uma unica vez e sem ar-
mazenamento, ou para sua
protecdo, e em nenhum caso
sejam repassados a terceiro
sem o consentimento de ao
menos um dos pais ou do

responsavel legal;

A integridade dos Dados Pessoais

seja mantida;

Os Dados Pessoais sejam devida-
mente identificados pelas hipo-
teses que autorizam o seu tra-
tamento, para que ndo haja uso

indevido desses dados;

Os Dados sejam armazenados

apenas pelo tempo necessario




para alcangar as finalidades para

as quais eles foram coletados;

+ Os Dados sejam divulgados a
autoridades quando requisitados
por determinagdo legitima de uma

autoridade competente;

+ A conformidade com os padrdes

legais e regulatorios seja alcangada;

+  Os danos inerentes ao tratamento
de dados sejam minimizados pela
preven¢do ou minimizagdo do im-

pacto de incidentes de seguranca.

5. FUNDAMENTOS
DA POLITICA

5.1 LEISE
REGULAMENTOS
APLICAVEIS

O IMED cumpre com a Lei Geral de
Protecdo de Dados Pessoais (Lei n?
13.709, de 14 de agosto de 2018) e sua

regulamentacgdo.

5.2 PADROES

Para implementar esta politica, IMED

adotou uma abordagem da seguran-

¢a de informacgdes baseada em geren-

ciamento global de risco.

5.3 POLITICATATICAE
MELHORES PRATICAS

As politicas taticas de seguranca das
informacgodes sdo elaboradas em dire-
trizes, procedimentos e instrugdes de

trabalho, tanto globais quanto locais.

As politicas tdticas e os padroes terdo
por objetivo proteger os dados pesso-
ais de acessos ndo autorizados e de
situagoes acidentais ou ilicitas de des-
truicdo, perda, altera¢cdo, comunica-
¢do ou qualquer forma de tratamento
inadequado ou ilicito, e seguirdo, ao
menos, os padroes minimos estipula-

dos pela autoridade nacional.

As seguintes medidas, no minimo, de-
vem ser implementadas e registradas
pelos envolvidos com o tratamento de

Dados Pessoais:

« Controle de acesso fisico, visando
evitar que pessoas ndo autori-
zadas tenham acesso a equipa-
mentos utilizados para processar
Dados Pessoais, ou a arquivos e

documentos fisicos que conte-




nham Dados Pessoais;

Controle de acesso ao sistema,
visando evitar que sistemas de
processamento de dados sejam
utilizados ou acessados por pesso-

as ndo autorizadas;

Controle de acesso aos Dados,
visando garantir que pessoas que
utilizem sistemas de processa-
mento de dados acessem apenas
as informagdes compativeis com
as suas permissoes, e que Dados
Pessoais ndo sejam lidos, copia-
dos, alterados ou removidos sem

autoriza¢do;

Controle de Separagdo, visando
garantir que os dados coletados
para diferentes propositos sejam

processados separadamente;

Pseudonimizag¢do, visando a, ha
medida do possivel, evitar a pos-
sibilidade de associag¢do, direta ou
indireto, de dados a um individuo,
sendo pelo uso de informacgdo
adicional mantida separadamente

em ambiente controlado e seguro;

Controle de encaminhamento,
visando impedir que dados sejam
indevidamente acessados em caso
de transmissdo eletrénica ou du-

rante o seu transporte;

- Controle de entrada de dados,
visando identificar insercoes, al-
teracoes ou remogoes de dados,
e identificar quem realizou essas

operacgoes;

« Controle de disponibilidade e de
capacidade de carga, visando
proteger Dados Pessoais de des-

truicdo ou perda fortuitas;

- Controle de incidentes de segu-
ranga, visando prevenir e respon-

der a incidentes de seguranga.

6. ORGANIZACAO

DA SEGURANCA DE
INFORMAGAO - PAPEIS E
RESPONSABILIDADES

A administra¢do do IMED nomeard um
encarregado pelo tratamento de Da-

dos Pessoais, a quem cabera:

« Aceitar reclamagdes e comunica-
¢coes dos titulares, prestar esclare-

cimentos e adotar providéncias;

« Receber comunicagdes da autori-
dade nacional e adotar providén-

cias;

«  Orientar os funciondrios e os

contratados do IMED a respeito




das praticas a serem tomadas
em relagdo & protecdo de Dados

Pessoais:

+ Executar as demais atribuicdes
determinadas pelo controlador ou
estabelecidas em normas comple-
mentares a Lei Geral de Protecdo

de Dados Pessoais.

+ Verificagdo do cumprimento
politica e pelo aconselhame
orientagodes ac e sua imple-

o

A administra¢cdo do IMED delegard,
dentro da organizagdo, atribuigdes e
tarefas relativas a prote¢do de Dados

Pessoais, sem no entanto transferir as

suas responsabilidades pelas referi-

CUIDANDO
COM RESPEITO

INSTITUTO DE
MEDICINA,
ESTUDOS E

DESENVOLVIMENTO

das atribuicoes e tarefas.

Todos os administradores, emprega-
dos, terceiros, fornecedores de servi-
¢os e de equipamentos que de alguma
forma estiverem vinculados ao trata-
mento de Dados Pessoais, ou tenham
acesso a Dados Pessoais deverdo ga-
rantir a segurang¢a das informagdes

com que lidarem.

7. REVISOES DESTA
POLITICA

Esta politica é revista ao menos a cada
trés anos, ou antes disso quando mu-
dangas internas ou externas exigirem

uma adaptagdo desta politi




